
Elektronisch Bankieren Voorwaarden 
Bijlage Access Direct Open Link

december 2018



1. Omschrijving

Access Direct Open Link is een communicatiesysteem 
van de bank dat het voor u mogelijk maakt om voor 
overeengekomen rekeningen:

a. rekeninginformatie (saldi en transacties) te verkrijgen.
b. overboekingsopdrachten te geven.
c. incasso-opdrachten te geven.
d. andere handelingen te verrichten die de bank via dit 
communicatiesysteem mogelijk maakt.

De rekeningen kunnen van u of van een ander zijn, bij de 
bank of bij een andere bank.

2. Apparatuur, software en internetaansluiting

U moet zelf zorgen voor de geschikte apparatuur, software en 
internetaansluiting om gebruik te kunnen maken van het com-
municatiesysteem. De bank levert u de informatie die u nodig 
heeft voor de technische aansluiting en het opzetten van de ver-
binding met het communicatiesysteem. Ook levert de bank u 
informatie over de bestandsformaten die u moet gebruiken en 
over het ontvangen van rekeninginformatie en statusberichten.

3. Implementatie

De bank maakt afspraken met u over ondersteuning bij 
implementatie.

4. Toegang tot het communicatiesysteem

Voor toegang tot het communicatiesysteem is het gebruik 
nodig van de door de bank aan u verstrekte gebruikersnaam 
en wachtwoord die bij iedere communicatie moeten worden 
gebruikt. U maakt voor de communicatie en bestandsuitwis-
seling met het communicatiesysteem gebruik van uw eigen 
systeem of een van een derde afgenomen systeem voor 
onder andere authenticatie, generatie en opslag van signeer-
sleutels en encryptie. Bijvoorbeeld kan het hier gaan om een 
zogenaamde Payment Hub oplossing, Software as a Service 
(Saas) oplossing of een zelfgebouwde oplossing. De bank 
draagt geen enkele verantwoordelijkheid voor het correct en 
veilig functioneren hiervan. De bank stelt wel minimale eisen 
zoals opgenomen in artikel 7. U draagt zelf de volledige ver-
antwoordelijkheid voor uw eigen systeem, zoals bijvoorbeeld 
met betrekking tot de inrichting van de applicatieve configura-
tie, de beveiliging van uw gegevens, software, netwerken en 
hardware, de beveiligde en versleutelde generatie en opslag 
van de private key, de aan derden uitbestede activiteiten.

5. Klantherkenningsmiddelen

De volgende klantherkenningsmiddelen kunnen worden 
gebruikt.
a. XML signature
Klantherkenningsmiddel is de elektronische handtekening 
in XML formaat waarmee bestanden elektronisch worden 
ondertekend in uw systeem voordat deze naar de bank 
worden gestuurd. De bank controleert de elektronische 
handtekening op basis van uw schriftelijke opgave van de 
publieke sleutel.

b. online signing.
Klantherkenningsmiddel is de access card en persoonlijke 
viercijferige code (pincode) van een gebruiker. De access 
card en viercijferige code worden gebruikt in combinatie met 
een door de bank verstrekte e.dentifier. Hiermee worden 
bestanden nadat deze naar de bank zijn verstuurd 
elektronisch ondertekend via het online signing systeem van 
de bank. Om gebruik te kunnen maken van online signing 
moet u tevens een overeenkomst met de bank hebben voor 
het gebruik van Access Online – Global Cash Management.

6. Beveiliging van de verbinding via internet

De beveiligde verbinding die gebruikt wordt, wordt over-
eengekomen tussen u en de bank in het Bulk Channels 
Setup formulier.

7. Vereisten voor uw systeem

U zult voldoen aan onderstaande minimale eisen van de 
bank.
a. �U laat eenmaal per jaar een penetratietest uitvoeren door 

een onafhankelijke organisatie en laat een jaarlijkse audit 
uitvoeren.

b. �U zorgt ervoor dat uitsluitend geautoriseerde gebruikers 
en beheerders toegang hebben tot gegevens, toepassin-
gen, systemen en infrastructuur waarmee opdrachten bij 
de bank kunnen worden aangeleverd.

c. �U zorgt ervoor dat in de gebruikte software ten minste de 
volgende gebeurtenissen worden gelogd: 
- aanlevering betalingsopdrachten
- �alle authenticatie- en autorisatiegebeurtenissen van alle 
gebruikers

- beheerfuncties en wijzigingen in de configuratie
- �verdachte acties van gebruikers, zoals verdachte invoer,  ver-
grendelingen van gebruikers en grote aantallen verzoeken 
vanaf een specifieke bron (inclusief IP nummer en tijdstip).
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8. Inschakeling derde door de bank

Indien de bank een derde partij inschakelt voor de 
datatransfer en bestandsverrijking tussen uw systemen en 
het communicatiesysteem wordt het systeem van deze 
derde partij gerekend tot het communicatiesysteem.
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abnamro.nl

0900 - 0024 
(Voor dit gesprek betaalt u uw gebruikelijke belkosten. 
Uw telefoonaanbieder bepaalt deze kosten).


